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Precios en Délares Estadounidenses

GetData

FORENS/ICS

Forensic Explorer

Mantenimiento primer afio

Ampliacidn a 3 aflos de mantenimiento (con la compra inicial)
Mantenimiento anual para afos posteriores

Forensic Explorer

FEX-Imager (producto independiente)

FEX-Memory (producto independiente)

FEX-Triage (producto independiente)

FEX-CLI (Linea de comandos) (producto independiente)
Network Enterprise Forensic Servlet

Mount Image Pro (producto independiente)

Batch CMD Line Convert AD1 a LO1 (producto independiente)
Virtualizacion Live Boot del dispositivo del sujeto
Capacitacion en FEXCE (4 dias)

Capacitacion en FEXCE (4 dias) + Software

Capacitacién disponible de manera presencial o en linea
Plataforma

Sistema operativo (OS) del host
Procesador/RAM

Live Boot

Idiomas de la interfaz

Formatos de Imagen de la Evidencia Compatibles

Advanced Forensic Format v4 (*.AFF4)
Apple Disk Image (*.DMG)
Access Data Logical (*.AD1)
EnCase (*. EO1, *. EX01)
EnCase Logical (*. LO1, *. LX01)
ISO (*.1S0)

Macquisition (*.00001)
Memory (*.mem)

Microsoft (*.VHD, *. VHDX)
NUIX (*. MFS01)

Oracle (*.vDI)

ProDiscover (*.EVE)

US $2,595.00
Incluido
US $1,460.00
$730.00

Incluido
Incluido
Incluido
Incluido
Incluido
Incluido
Incluido
Incluido
Incluido

US $3,595.00
US $4,695.00
getdataforensics.com/training/

64 bit (32 bit disponible previa solicitud)
Windows OS, Win 11 (recomendado)
Win i7 o superior, 16GB RAM
VMWorkstation/Player, Virtual Box

Inglés, Esp., Aleman, Indonesio, Turco y
Chino
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ProjectVIC (*.JSON)
RAW/DD (*.DD, *.BIN, *.RAW, *.CTR, *.IMG)
SafeBack2 (*.001)
SMART (*. S01)
TAR (*.TAR)
VMWare (*.VMD, *.VMDK)
XWAYS (*.CTR)
ZIP (incluye segmentacion)
Anilisis de Teléfonos Celulares
Cellebrite (*.UFD, *.UFDR, *.BIN, *.TAR, ZIP, *.XML)
(incluye iOS Biome y ProtoBuf)
Crear Archivos de la Evidencia
Forensic Explorer
e Exportar desde FEX (EnCase *.L01, *.JSON)
FEX Imager - crear, convertir, remoto, comprimir, verificar
e EnCase (*.L01, *.E01)
e RAW/DD (*.001)
FEX Memory Imager
e Memory (*.mem)
FEX Triage
e EnCase (*.L01)
FAT 12/16/32/exFAT
NTFS
HFS, HFS+, APFS
EXT 2/3/4
RAID (Hardware, Software, JBOD, 0, 5)
DVR — Hikvision, LVF (Video Logitech)
Bitlocker
FileVault
Procesamiento inicial automatizado de la evidencia
Guardar y cargar perfiles de procesamiento de la evidencia
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Correo electrénico

EDB, EML, EMLX, ESE, MBox, MSG, OST, PST

Mensaje, Contactos, Agenda, Galeria de archivos adjuntos y Video v
v
v

VCF (vCard), ICS (I & vs. calendario)
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Analisis Forense de Redes

Servlet de red desplegable
Servlet permite el despliegue encubierto
Vista desplegable de datos
Configuracidon en multiples pantallas
Guardar y cargar configuraciones personalizadas
Arranque con mddulos seleccionados
Crear mddulos personalizados
Crear columnas personalizadas de datos
Vistas de Datos
Galeria de miniaturas (con cache)
Vista del disco (con colores personalizados)
Hexadecimal
Texto
Informacion (propiedades del archivo)
Marcador
Grafica de bytes
Pantalla
Registro del sistema de archivos
Metadatos del archivo
Extensién de archivos
Permisos
Vista de la pantalla
Integrada (no requiere cddecs)
Acercamiento, rotacion, pantalla completa
Vista multiple de miniaturas de video con jog
Abrir con Windows y Abrir con
Visor SQLite
Filtros
Filtro de texto por columnas
Filtro grafico de rangos de fechas
Filtro de carpetas (programable)
Vista de categorias
Lenguaje de texto, hexadecimal, RegEx y paginas de cddigo
Busqueda por nombre de carpeta y archivo
Busqueda Indexada
Indexacion dtSearch incorporada
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Indexacidn del sistema de archivos, registro, correo electrénico y v
palabras clave
Andlisis de Firmas

Determina las firmas de mas de 350 tipos de archivos

Restauracion de Datos
Motor de restauracion incorporado para mas de 350 tipos de
archivos
Cluster/Bloque/Sector (Archivos binarios de teléfonos celulares,
JTAG/Chip Off/ISP)
Byte Carve personalizado (mediante Regex)
Valores Hash de archivos compatibles
Métodos Crypto Hash:
e CRC, MD5, SHA1, SHA256, SHA512, xxHash64
Métodos Hash de similitud:
e Conjuntos de valores Hash de coincidencia inexacta y
diferenciales
e Conjuntos de valores Hash PhotoDNA (sdlo LE)
Conjuntos de valores Hash creados
FEX Hash Sets (*.db3)
NCMEC Flat Hash Sets (*.txt)
ProjectVIC (*.JSON, modelos 1.2, 1.3, 2.0)
Conjuntos de valores Hash compatibles
FEX Hash Sets (*.db3)
NCMEC Flat Hash Sets (*.txt)
ProjectVIC (*.JSON, modelos 1.2, 1.3, 2.0)
EnCase (* .hash) compatible
NIST (NRSL) compatible
Delphi scripting
Crear/compilar/ejecutar/depurar
NTFS, EXIF, PDF, OLE, MS Office, ZIP, Jump List, LNK, Prefetch
Extraer metadatos a columnas
Identificacion GeoTag
Integraciéon de Google Earth KML
Integracién de Google My Maps
Analisis de entropia
LNK por volumen objetivo
Visualizacion de metadatos LNK
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Extraccion de metadatos XMP
Extraer permisos NTFS/MAC/propietario a columnas

Analisis de claves individuales
Extraccion automatizada de datos del registro mediante scripts

Reproduccion multiple de miniaturas de video

Ampliacidn de video por cuadros clave, corte en intervalos,
divisién

Detectar multiplexado MKV

Copia en Sombra (VSS)

Montar y explorar archivos de copia en sombra

GetData

FORENS/ICS

v
v

Analisis del Registro

v
v

Analisis de Video

v
v

v

Scripts de Automatizacién Incorporados

Creacion de gréficos - Tipos de archivo, particiones, tamafios de
subcarpetas, cronograma
Marcar cdmaras digitales por marca y modelo

Marcar fotos GPS
Marcar archivos LNK por volumen de destino

Marcar MS por autor, empresa, fecha de impresion o ultima vez
guardado por
Marcar PDF por autor

Deteccién de criptocarteras

Distancia desde coordenadas GPS
Archivos cifrados

Analisis de entropia (Header/Shannon)

Expansién de archivos compuestos

Exportacidn de tipos de archivos

Busqueda de nombres de archivos y carpetas (con Regex)
Creacidn de Google Earth KML

Creacion de Google My Maps

Identificacidn y analisis de copias de seguridad de iTunes
Valores Hash NTML

Analisis de tonos de piel

Cronograma a CSV

Windows Triage
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‘ Modulo de Artefactos
Biome

iOS Biome App Intent

iOS Biome App Launch

AN
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iOS Biome Keybag Lock States

iOS Biome Plugged-in States

Historial iOS Biome Safari

Actividad el usuario iOS Biome

Notificacion de eventos del usuario iOS Biome

ANRNANANAN

Navegadores

@ Bing

@ Cloud

@ Dating

@ DeepFake

@ FaceBook

@ Google

@ Shipping

@ Youtube

Brave

Chrome

Chromium

DuckDuckGo

Edge

Firefox

Google

Internet Explorer 10-11

Internet Explorer 4-9

Opera

Safari

URL Cache

iOS Safar

ANRYRYANANANANA NANE NANANENANENANANANENANAN

Chat

Cuentas Android

Android Badoo

Android Burner

Android ByLock

Android Coco

Android Discord

Android Facebook Messenger

Android Gettr

Android Google

Android Google Duo

Android Grindr

Android GroupMe

Android Growlr

Android IMO

Android Instagram

Android Kakao
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Android Kik

Android Line

Android Messenger

Android MeWe

Android Microsoft Teams

Android Oovoo

Android Scruff

Android Skout

Android Skype

Android SnapChat

Android Tango

Android Telegram

Android TextNow

Android Tiktok

Android Tinder

Android Venmo

Android Viber

Android WhatsApp

Android Wire

Android Zalo

Android Zello

Registro de llamadas Android

Facebook Messenger

Google

iOS AntiChat

iOS Burner

iOS Coco

iOS Couple Relationship

iOS Discord

iOS Facebook Messenger

iOS Fast Hookup Dating

iOS Google Duo

iOS Grindr

iOS GroupMe

iOS Growlr

iOS HelloTalk

i0S IMO

iOS Instagram

iOS Kakao

iOS Kik

iOS Line

i0OS MeetMe

iOS MessageMe

iOS Messenger

iOS Microsoft Teams
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iOS Oovoo

iOS RandomChat

iOS Scruff

iOS Skout

iOS SnapChat

iOS Telegram

iOS TextNow

iOS Threema

iOS Tiktok

iOS Tinder

iOS Touch

iOS Tumblr

iOS Viber

i0S WhatsApp

i0S Whisper

i0OS Wire

i0S Zello

i0OS Zoom

JSON GroupMe

Messages Android

OSX iMessage

PC v11 Viber

PC Viber

Skype

Slack

SnapChat

ANENA AN VA NA NG NRNA NE N NA NENA N NENENANENANANANENANANAN

Windows Yahoo Messenger

Nube

Box Sync

Google Drive

AN

OneDrive

Correo electrénico

Android Aqua Mail

Android Gmail

Android Proton

iOS Gmail

AN ANAN

iOS Mail

Finanzas

iOS Apple Pay

AR

iOS Apple Wallet

Salud

Distancia en Apple Health v
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Tramos ascendidos en Apple Health

Ritmo Cardiaco en Apple Health

Pasos en Apple Health

Altura del usuario en Apple Health

Peso del usuario en Apple Health

Latitud del entrenamiento en Apple Health

Longitud del entrenamiento en Apple Health

Registro de actividad Fitbit

Evento en Fitbit

Perfil en Fitbit

Usuario en Fitbit

Actividades en Garmin Connect

Detalle de actividades en Garmin Connect

ANRYRYAYANANANANANENANANRN

Ubicaciones

Seguridad personal Android AirTag

Seguridad Personal Ultimo escaneo Android AirTag

Busquedas Android GoogleMaps

Busquedas en Apple Maps iOS

Ubicaciones en caché iOS

Maps iOS

Historial Maps iOS

Ubicaciones de coche estacionado en iOS

Ubicaciones importantes en iOS

Visitas a ubicaciones importantes en iOS

Ubicaciones de Wifi iOS

AR YA YA YANA

Celular

Cuentas Android CE

Cuentas Android DE

Notificaciones de cuentas Android

Uso de la aplicaciéon Android

Correo electrénico Android Aqua Mail

Evento de bateria Android (turbo)

Adaptador Bluetooth Android

Elementos en Calendario Android

Calendarios Android

Registro de llamadas Android

Detalles de Contactos Android

Administrador de Contactos Android

Informacién del dispositivo Android

Mensajes de correo electrénico Android

Archivos externos Android

Archivos internos Android

Archivos maestro Android

Porta papeles Gboard Android

ANANENANE NN N NENANANANENANENANANEN
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Mensajes Android GMail

Android Google Drive

Lugares guardados en Android Google Maps

Busqueda en Android Google Play

Busqueda rapida reciente Android Google

Aplicaciones instaladas en Android

Aplicaciones instaladas Google Play Android

Android Picasa Photos

Android Roles XML

Android Ajustes Seguros

Android Puntos de control de apagado

Android SMS MMS

Agente Android SMS MMS

Android ToDo Items

Informacion sobre la version de Android

Configuraciones Wifi Android SQLite

Configuraciones Wifi Android XML

Datos acoplados Android Wifi

Tipos de cuenta iOS

Permisos de aplicaciones iOS

Estado de aplicaciones iOS

Uso de aplicaciones iOS

Dispositivos Bluetooth iOS

Dispositivos Bluetooth iOS de baja energia conectados

Dispositivos detectados por Bluetooth iOS

Elementos del calendario iOS v3

Elementos del calendario iOS v4

Historial de llamadas iOS

Contactos iOS (Lista de contactos)

Contactos iOS (Lista de recientes)

Detalles de Contactos iOS

Uso de datos iOS

Caché de metadatos de Dropbox iOS

Elementos destacados de Dropbox iOS

Diccionario dindmico iOS

Mapas de Google iOS

Historial de busqueda Google Mobile iOS

Aplicaciones instaladas iOS

Detalles de respaldo de Itunes iOS

Manifiesto de respaldo ltunes iOS

Informacion de restauracion de copias de seguridad de Mobile iOS

iOS Note Items

iOS Photos.Sqlite

iOS Photos.Sqlite Person

Albumes Private Photo Vault i0S
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Media Private Photo Vault iOS

Uso de aplicaciones de tiempo de pantalla iOS

i0OS SMS v3

iOS SMS v4

Cuentas Uber iOS

Base de datos Uber iOS

iOS Uber Eyeball

Diccionario de accesos directos de usuario iOS

Correo de voz iOS

Notas de voz iOS

Configuraciones de Wifi iOS

Ubicaciones de Wifi iOS

Redes de Wifi iOS

ANRYRYAYANANANANANENANANRN

Sistema Operativo-Windows

Office Backstage

Prefetch Windows

Asistente de compatibilidad de programas DB

Asistente de compatibilidad de programas Dic

Wifi Windows

Cronologia de Windows 10 (Actividad)

Cronologia de Windows 10 (Operacién de Actividad)

Sistema Operativo-MAC

AddressBookMe MacOS

iDevices conectados MacOS

Bluetooth MacOS

DHCP MacOS

Elementos de Dock MacOS

Preferencias de iCloud MacOS

Cuentas de iMessage MacOS

Fecha de instalacion MacOS

Impresoras instaladas MacOS

Ultima inactividad MacOS

Elementos de inicio de sesion MacOS

Inicio de sesion Window MacOS

Respaldo de correo TOC MacOS

Carpetas de correo OC MacOS

Redes Conocidas MacOS

Redes Recientes MacOS

Actualizacion OSX MacOS

Preferencias MacOS

Impresoras CUPS Control MacOS

Impresoras CUPS MacOS

Elementos recientes (aplicaciones) MacOS

Elementos recientes (documentos) MacOS
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Elementos recientes (Hosts) MacOS

iWork Numbers MacOS recientes

iWork Pages MacOS recientes

Photo Booth MacOS recientes

Vista previa MacOS recientes

QuickTime MacOS recientes

TextEdit MacOS recientes

VideoLan MacOS recientes

Preferencias de Safari MacOS

Busquedas recientes en Safari MacOS

Version del sistema MacOS

Zona Horaria local MacOS

Zona Horaria MacOS

Cuentas de usuario eliminadas MacOS

Wifi MacOS

Redes Sociales

Mensajes directos Android Twitter

Consultas de busqueda Android Twitter

Tweets Android Twitter

Favicons Facebook App

Solicitudes de amistad Facebook App

Amigos Facebook App

Mensajes Facebook App

Historias Facebook App

Contactos Facebook Android

iOS Tumblr Followed Blog

iOS Tumblr ReBlog

iOS Tumblr User

Cuentas Reddit

Rastreo

Rastreador iOS Open GPX
Generacion de Informes

Guardar y cargar plantillas de informes

con MS Office®)

Monta utilizando archivos por lotes

Informes automatizados integrados a través de marcadores
Plantillas personalizadas especificas para cada tipo de caso

Informes rapidos (proceso automatizado de elaboracién de informes

Mount Image Pro

Monta AD1, AFF, DD, EO1, EXO01, LO1, LX01
Monta imagenes/unidades fisicas o légicas
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Monta como unidad, PNP o sistema de archivos

Virtualizacion de Live Boot
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Arranque con EO1, EX01, DD

Arranque con Windows (todas las versiones), Linux EXT, MAC (todas
las versiones)
Arrangue a ISO - Recuperacién /By-Passing de contrasefia

Compatible con VMWare y Virtual Box

DY N N N

Crea un Live Boot de la computadora del sospechoso que pueda
distribuirse de forma auténoma

Antivirus - Malware

Cisco Clam Anti-Virus integrado
Reglas Yara

ANERN

‘ Andlisis Grafico / Reconocimiento Facial
Categorias de analisis grafico

e Aeronave

e Alcohol

e Chat

e Tarjeta de crédito

e CSAM (solo LE)

e Divisa

e Documento

e Drogas

e Extremismo

e Reconocimiento Facial

e Apuestas
e Sangriento (Gore)

e ID

e Mapa
e Medico
e Meme

e Gesto ofensivo

e Porno

e (Coddigo QR

e Esquemidtico

e Traje de bafio/ropa interior
e Tatuaje

e Armas en vehiculo
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Notas:
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