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Acerca de Belkasoft Belkasoft

« Empresa rusa con la sede en San Petersburgo

« Oficina en los EEUU

* En el mercado a partir de 2010

« Miles de usuarios en mas de 70 paises del mundo

« Fuertes contactos con las instituciones académicas

* Miembro y patrocinador de asociaciones internacionales
* JACIS (“Titanium Sponsor”)
« HTCIA (“Star Supporter”)
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Nuestros clientes Belkasoft
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Tendencias y problemas de hoy Belkasofl:

Qué problemas afectan mas a las investigaciones digitales?

« El uso amplio de encriptado

+ Los datos se almacenan mas en la nube

* No hay soporte suficiente para Windows 10

« (Cantidad de datos a analizar (jTerabites en cada dispositivo!)
 Las redes sociales y mensajes instantaneos replazan al correo
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:Como lo aborda Belkasoft? BelKasoft

Qué ofrece Evidence Center para abordar los problemas mencionados :

« El uso amplio de encriptado
« Mas énfasis en el analisis en vivo de la memoria RAM
 Se actualizo la integracion con Passware Kit Forensic
« Los datos se almacenan mas en la nube
« Soporte nativo de las apps en la nube (Dropbox, OneDrive, etc)
* No hay soporte suficiente para Windows 10
» Soporta Edge, IE 10 y 11, los jumplists nuevos y claves de registro
« Cantidad de datos a analizar (jTerabites en cada dispositivo!)
 Analisis de Hash Set
 Algoritmos mejorados de busqueda
 Las redes sociales y mensajes instantaneos reemplazan al correo
¢ Mas analisis en vivo de la memoria RAM y artefactos nativos
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Contra delito cibernético: Fuentes de datos Belkasofl:

Todas las fuentes posibles:

« Almacenamiento Discos duros y medios extraibles
* Imagenes de disco EO1, ExO1, FTK, X-Ways, raw (DD), SMART, Atola
« Imagenes légicas LO1, LxO1

» Dispositivos méviles iPhone/iPad, backups de Android y Blackberry
* Volcados de memoria UFED , JTAG/chip-off
* MAquinas virtuales VMWare, Virtual PC, Virtual Box, XenServer

* Memoria volatil Volcados de memoria RAM
Analisis de la memoria fragmentada con BelkaCarving™
* Memoria virtual Archivos de hibernacion y paginacion
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Contra delito cibernético: Los SO mas usados Belkasofl:

Tanto las computadoras como moéviles:

Windows Phone

——p

Belkasoft www.belkasoft.com



Contra delito cibernético: sistemas de archivos importantes Belkasofl:

BEC 2017: Ayuda a explorar los sistemas de archivos

* FAT, FAT32, exFAT, etc.
 NTFS

« HFS, HFS+

« ext2, ext3, ext4

* YAFFS, YAFFS2

- Etc.
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Contra delito cibernético: Analisis forense Belkasofl:

»  Documentos de Office

*  Emails

«  Apps moviles

- Bases de datos SQLite

* Registros

* Archivos de sistema

 Historial de navegacion

« Chats de los mensajeros instantaneos
» Chats de las redes sociales (Facebook, Twitter)
* Chats de los juegos multijugador

- Imagenes

« Videos

* Archivos encriptados

cHOHBD B

BEC 2017: Localiza, analiza y recupera los datos <% ﬁ @ o
de mas de 700 aplicaciones
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Contra delito cibernético: foco en los moviles

Belkasoft

« Varias fuentes de datos

« Se encuentran y se montan de forma = ﬂ“dﬂdu
automatica " Evemote
: AN/ ﬁ Foursquare
« Versiones moviles para las apps 8 It
* mas populares Linkedin
I i Fi
- Apps maviles en vez de los navegadores s
« SQLite como el formato predeterminado i Swam
@ Tinder
Whisper
: : Zello
IAH mabile backups and images - = | 0§
All mobile backups and images (*.ab, *.bbb, *bin, *.ipd, Manifest.mbdb, *.Ufd) & Tinder
Android backup file (*.ab) Whisper
Blackberry backup file (*.bbb, *.ipd) Zello

JITAG or chip-off dump (*.bin)
i05 backup file (Manifest.mbdk)
UFED image file (*.Lfd)

All Files {*.7)

= & ) Andrwid
5 Calendar
{ cals
A Contacts

& Installed Applicat

F= ) Sms
= | Blackbemy
E Calendar
{ Cals
A Contacts
{2;1.- Sms
] Tasks
= @ ). ios
E Calendar
{ cals
A Contacts
] Motes
Et.- Sms
B Voice mail

= ¥ | Android
l lam Am
Badoo
I BEM
[¥] g Brosix
[¥] @ ChatON
& CommFort
o eBuddy
. ¥ B} Facsbook
[¥] e FireChat
[+ % Fring
Google+
. B Grindr
. W Growlr

g Hangouts
¥

[+ &8 1cQ \ Mail Ru Agert

.H Im=

[+ & I{akao Talk

l
|JI"IE.'

@ Mail.nu Agent
. . MeetMe
J Meow chat
MextFlus
. Odnoldassniki
@ J ooVoo
[V1%E, Skype
% Spapchat
Tango

] Telegam
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DEMO: Qué hay dentro de tu RAM? Belkasoft

Qué hay dentro de tu memoria RAM?

* EL dump puede ser creado con el Capturador gratuito de RAM Belkasoft Live RAM
Capturer

- También la Hibernacion y el archivo de pagina (pagefile) pueden ser analizados

* Muchos artefactos extraidos fuera de la caja.

« Comunicaciones por Redes Sociales

Chats IM

Buscadores

Valores de Registro

Fotos etc.

« La lista de procesos se muestra tanto para procesos vivos como muertos. (No
olvides checar nuestra opcion BelkaCarving!)

« La memoria de procesamiento puede ser investigada en HexViewer

« Artefactos encontrados se rompen por proceso.
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Analisis forense de las bases de datos SQLite Belkasoﬂ:

BEC 2017: Soporte nativo de SQLite

« SQLite Viewer incorporado

- Soporte nativo de SQLite permite recuperar mas evidencia

«  También se soportan las bases SQLite dafiadas y destruidas

« Analizando los freelists se recuperan los registros eliminados
* P.ej. Se pueden recuperar las historias borradas de Skype

» Soporte de los registros por diario/archivos WAL
?S QLite

« Busqueda y carving en el espacio sin asignar
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Analisis forense de registros

Belkasoft

BEC 2017: Analiza tanto los registros presentes
como los eliminados

——p

Parsing nativo de registros

Permite analizar hasta los registros muy danados
* Sobre todo, usando carving

Visor de registros incorporado

Centenares de las claves importantes para la investigacion
se extraen de forma nativa

*  Memoria USB
« Configuracién de IP y hotspots conectados

- Ultimos programas ejecutados, archivos abiertos,
UserAssists

* ShellBags
* Cuentas de usuario y datos de acceso

= ﬁ Redgistry artifacts (185)
- i+t Common file dialog (5)
E| u Connected Usb devices (24)
------ D Ush devices (24)
. i Explorer's user assist (63)
. C Intemet Explorer (2)
E"".._. Mourted devices (2)
- D Devices (Z)
=8 * Metwor (15)
------ Metwark cards (3)
------ TCPAP corfiguration {10)
----- Wireless network profiles (3)
[~ 'a‘- Program startup (3)
i Regedit (1)
=3 E Registered applications (3)
R . D Registered applications (5)
. ;] Time zone (1)
T Windows (259)
User name and Sid list (4)
Windows accounts (4)
- Windows Explorer (20)

I:D
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Analisis de Imagenes y Video Belkasoft

%

BEC 2017: Soporta todo tipo de analisis de imagenes y video@f’
- Geolocalizacion N
* Deteccion de pornografia (tono de piel)
» Deteccidon de rostros (tanto de frente como de perfil) Pk
 Deteccion de textos (en documentos escaneados y fotografiados) = = ° »?« 2
« Reconoce e indexa el texto de modo automatico St et b
« Después es posible buscar en el texto
» Deteccion de falsificacion
« Busca las fotos editados
* Deteccion de camara

A i
3
$

« Determina qué camara fue usada | g oy
* . . ’ '°“ub‘?° nzw\/]\’,) ]
(hasta si los metadatos EXIF se eliminaron) Al
« Extraccion de fotogramas clave del video o e (7]
(c102

« No hace falta gastar horas mirando videos
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Deteccion de las fotos falsificadas Belkasoﬂ:

Belkasoft Belkasoft

forensics made easier 3 Forensics made easier 7

1.jpg ‘C-\Program Files (x88)\Belkasoft Evidence Center Ultimate\Samples'PicturesiTextDetection\english_text jpg
, 700 x 485 = 1748 x 2480
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; Verdict
Verdict
2 ' We are very confident that the image was
We cannot give you 3 certain answer. manipulated.
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Further Details b bt e e ot e
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Further Details

The image signature is quite ambiguous
and its metadata lacking important
information. Although it looks like an
untouched original, we cannot confidently

The image metadata contain traces of
using a graphics editing software,
namely, ACD Systems Digital Imaging.
5y the b e it 1 s kv o e Bk
UNPLLASAYE FROPLETE

dain iL Anyess s has eeer Bad Lo biddls & Eirviie lemp mos [ikely
s wlsl, wumay b womeinn B £am pring an s, Yoo 81 task ity
Possible Cameras: Hurd than wips the tank dry on be redaste. n baar inter 1 v
Unable to detect any camera for the "
Possible Cameras: image
G Unable to detect any camera for the
image

Contribiitions orindiiaiaal Contributions of individual signature

components

components:

T bRl T 58 Thumbnail Is thumbnail match v
i Compression | Image compression v = Image comprassion v
L_r Resolution The actual image resolution X -7 Resalution The actual image resalution x
FIEXIF Exif metadata tags v Hex Exif metadata tag= v
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Jumplists, miniaturas y otros archivos de sistema Belkasoft

BEC 2017: Buscando la evidencia en los sitios poco comunes

Los jumplists: no se conocen ampliamente, se limpian rara vez, se
guardan por siempre

« Contienen la informacion de los archivos que se abrian, se veian, se
ejecutaban...

« Ademas sobre los archivos eliminados o guardados en los dispositivos
remotos o externos

* Prueba de acceso: contienen el nombre completo, la ruta, fech
tiempo de acceso, nombre de equipo y la direccion MAC...

Las miniaturas: no son s6lo imagenes

- Se guardan las imagenes pequenas de archivos de muchos
formatos, tales como JPEG, GIF, DOC/DOCX, XLS/XLSX, PDF y
mucho mas
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Carving Belkasoft

Carving ayuda a encontrar los datos eliminados y ocultos

* No analiza el sistema de archivos (que ya puede estar eliminada o danada)

« Busca las “firmas”: sequencias de bites tipicos para una aplicacion o formato
« Encuentra los datos incluso si el nombre del archivo se ha cambiado

* Encuentra los datos incluso si estan encorporados en otro archivo

« Efectivo para el analisis del espacio asignado y sin asignar

@ Al data
=RE N \PHYSICALDRIVED (ST1000LMD14-1EJ164)
L [VINTFS (at Be100000) () Free space only
- [ZINTFS (gt (x6500000) (C:\) Unallocated space
L [WINTFS (at Bx7B03C0000D) (E:\) Enahle Belka
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Analisis de la memoria RAM Belkasoft

Memoria RAM (volatil) guarda mucha evidencia

* Tipos de evidencia:
» claves de cifrado TrueCrypt, PGP, BitLocker
» Las charlas recientes en las redes sociales
« Navegacion en el modo privado
» BelkaCarving™ recupera los datos fragmentados de los volcados de memoria

« Soporta los volcados de memoria binarios, analisis de archivos de hibernacion y
paginacion

iEvidence Center automaticamente extrae los archivos de hibernaciéon y paginacién
incluso de las maquinas virtuales anidadas!
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Procesando los resultados Belkasoﬂ:

Restringe sus resultados con lineas de tiempo, busqueda y filtros

Fitter by
File type:

« Lineas de tiempo textuales y graficas et pa (15, £na € v
Path:
* Una variedad de filtros

, . Camera manufacturer:
¢ Busqueda predeterm]nada f Apple (B}, Canon {2), NIKON CORPORATION {2), Cther (12)

Camera name:
S . | What would you like to search? Canon PowerShot A710 15 (2), iPhone 4 {6), NIKON D300 «
) Timeline @ Aword or phrase:
File size range:
N Cockie expired () Words from file
B File accessed 0 < Size < 100
(") Regular expression:
: GPS:
() Predefined search:
Pictures with GPS data (6), Pictures without GPS data (27)
Select data source: Select profiles to search in:
android.ab, Samples, SkypeGMailYahoo mem - [¥]C:\Program Files {<86)\Belkasaft Evidence Cent
Search [T \Program Files ¢<B6)\Eelcasoft Evidence Cant
[ 1 earchin [¥]C:\Program Files {<86)\Belkasaft Evidence Cent
'8 | Browsers Tl [limage:\1"wvol_{"apps‘com.android chrome
| [¥]Carved Data (W
| i 5 B = B
1 V| Documents
1 2 | e 2
CErr e i wl L (9] Enenyped fies =) | [l I '
EEEEEEEEEEEEEEEEEEEEEEEE —
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Investigacion a nivel bajo Belkasoft

o 7 File Systern o x
BEC 2017: también para los expertos: ey r— 5
il <RAM: SkypsGMailYahoo mem F
. . « o7 EI <SingleFolder> Samples
* HexViewer para un archivo o particion 0 A mdods
. vo
. . 4 . : -
« Carving personalizado con la busquda an HexViewer B T o
’ 0 0 . . Bl
 Analisis de los archivos y carpetas especiales: SLog, SMF B o chvoms
: ]
® $OrphanF] leS etC. [} . com.ebuddy android
-}, comfacebook katana
Hesx Viewer 1 x - f com.fE.lcebook.orca 3
. N . -}, com fing
File  Edit Search View Bookmarks -} com google android apps.maps
[ = Ga- - | % | Lo (-} com.minus.android
10 0l 02 03 04 P » I Type converter G-, com.oovoo
00 01 02 03 04 05 rrraann -}, comskype raider
-:; -; ') a a a a '; 1 Type Value - [ERRRY com.t@meinc.t@me
SR e wie el
220 pH22 AsCllsimg w 4 B com-whatéa
E 7E7 oM Local Ui tme 11/30/1906 45123 PM o e e it andio
e ket % crmtonmt e
E BPIM Q2 - an il ; : client.
143 7£c0 55 £8 52 gb 45 £0 50 e U7R2E2P? = l;olcal Unic 48 tme o | ’ -}, deshapeservices impluslite
Current data source:  C\Users\user\Desktop!\Belkasoft training'_Samples\SkypeGMailYahoo.mem G- rumw

Position: 71925668 Selection: 4
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Extensiones de usuario Belkasoft

BEC 2017: Mdédulo de scripts

« Extensiones de usuario se pueden escribir en C# simplificado

« Una base de scripts existentes

 Carving rersonalizado, busqueda personalizada, procesamiento de
casos personalizado... Heme

|| Caselnformation.belka

|| CustermnCarvingHeader.belka

mpidure List I/SQLiteViewer/]/CustomCarvingHeader.belka—_ ] Custu.m(:awingHeaderFooter.belka

File  Run || EncryptedFile.belka
J/ Create signature to search Export helka
ByteSearchSignature jpegSinature = —
new ByteSearchSignature | || SearchByType.belka
new byte[3] { ’ . }. [/ signature to search - .
, // max length of the carved results = SEErChspECIﬂCEmalls'bEIka

"JPEG" // signature name || Search5pecificlrls.belka
|| Search¥esterdayCockies.belka

S/ add 3ignat':,11’? to the t.:arve¥ || SystemEventLog.belka
byteSearch. iddSignature (jpegSinature) ;
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Belkasoft

BEC 2017: colaboracion

[ A |
B e oo S ==
File Edit View Tools Help

- Belkasoft Evidence Reader: una
o o %- E b @
herramienta gratuita de solo = A b B
lectura Contons___ EXI| Dottt - x
. . ) E Bookmarks (1) H | W URL  Lest Modfied Last. ~
 Licencia flotante o portatil - Tt U i e T (TG el 1
. . . EIQ Carved Data {m S 20100702 11:3..
- Team edition - para trabajar en @ SoweGhanatmonon 602 | | | ) (AL g .. 20100702 T13... [2003.
fig Chroms Love HH,, 32 [ |URL https:/.. | 2010.07.0211:3.. | 2010, ~
gru po Tools | Help .[] GMail Live RAM (2) il m | 4
Gptions ----@.Google Talk Live HAM.{” =|| | Found: 387 Shown: 387 Checked: 0
- . ﬁ‘ Item Properties 1 X
Export to Evidence Reader.. | }f| =" ) Opers Live RAM (9 Properties
Export to UFDR... . Registry Files (1) -
----- Skype (3)
SQLite Databases (12) -
..... h-. Systern Evernt ng {M) R 4512224
g5 Yahoo Live RAM (g) 236 5%
QL Pictures (133) 52
| 1] | - Decimal artifact's byte offset. Location of the first block for
fragmented data.
Fitter:
%E.Item Pro... ‘E Task Ma... |H Hex View... |E Search R...

| ﬁ Case Explorer ‘i Owverview |

Welcome te Evidence Center Reader
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Antes de despedirnos Belkasoft

Articulos sobre analisis forense digital escritos por Belkasoft:
http://belkasoft.com/articles

Nuestros datos de contacto
- sales@belkasoft.com
« 0 contacta nuestros distribuidores locales

Version de prueba gratuita
- belkasoft.com/trial

jGracias!
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